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Наименование программного обеспечения: “МПХард”
[bookmark: _4us3tijqq34q][bookmark: _Toc208580539]1.Введение
Настоящий документ содержит описание процессов, обеспечивающих поддержание жизненного цикла программного обеспечения “МПХард”, включая устранение неисправностей и совершенствование функциональности. Также представлена информация о персонале, необходимом для обеспечения такой поддержки.
[bookmark: _rsk3ro3xvjzs][bookmark: _Toc208580540]2.Общие положения
Поддержка жизненного цикла программного обеспечения осуществляется ООО "СИТ Консалтинг" на протяжении всего периода эксплуатации программного продукта. Все работы выполняются на территории Российской Федерации с использованием инфраструктуры, расположенной в дата-центрах на территории РФ.
[bookmark: _mivznz3ac0n][bookmark: _Toc208580541]3.Процессы поддержки жизненного цикла
[bookmark: _qgv69836jkea][bookmark: _Toc208580542]Процесс управления изменениями
· Планирование изменений и улучшений
· Учет требований и приоритизация задач
· Система версионного контроля на основе Git
[bookmark: _893icyrnwljz][bookmark: _Toc208580543]Процесс разработки и тестирования
· Реализация изменений в feature-ветках
· Обязательный процесс code review
· Многоуровневое тестирование (unit, integration, UI)
[bookmark: _brrgn8urtv7s][bookmark: _Toc208580544]Процесс выпуска версий
· Стабилизация и документирование
· Создание релизных сборок
· Поэтапное развертывание
[bookmark: _apqkki4nmnnl][bookmark: _Toc208580545]Процесс мониторинга и обратной связи
· Круглосуточный мониторинг работы приложения
· Сбор и анализ метрик производительности
· Регулярный сбор обратной связи от пользователей
[bookmark: _nap5hj8h18n0][bookmark: _Toc208580546]4.Процессы устранения неисправностей
[bookmark: _5hl7t94qfzwp][bookmark: _Toc208580547]Регистрация и классификация инцидентов
· Система учета инцидентов
· Классификация по уровню критичности
· Четкая процедура эскалации критических инцидентов
[bookmark: _jknt1w5yauz7][bookmark: _Toc208580548]Диагностика и устранение неисправностей
· Автоматический сбор логов и диагностических данных
· Проведение root cause analysis
· Разработка и верификация исправлений
[bookmark: _ksjunp3q1bmz][bookmark: _Toc208580549]Процесс экстренного исправления
· Ускоренная процедура для критических исправлений
· Возможность выпуска вне регулярного цикла
· Информирование пользователей о проблемах и исправлениях
[bookmark: _1zj7qen90ahg][bookmark: _lp5bu6qcpyzf][bookmark: _Toc208580550]5.Функции и квалификация персонала
[bookmark: _zdqzla74ml6v][bookmark: _Toc208580551]Мобильный разработчик
Требуемые навыки:
· Работа с Git (локальный и удаленный репозиторий)
· Android Compose, HTML, JavaScript
· Принципы ООП и SOLID
· Авторизация и аутентификация
· Протоколы SSL/TLS
· API запросы, WebSocket
· Хранение данных в БД ROOM
[bookmark: _2u4768go2cj1][bookmark: _Toc208580552]Разработчик - Back-end
Требуемые навыки:
· SQL (запросы, объединение таблиц, CRUD операции)
· Микросервисная архитектура
· Алгоритмы и структуры данных
· Симметричное/асимметричное шифрование
· REST-сервисы, форматы данных JSON, AVRO
· Проектирование реляционных БД, ORM библиотеки
· Модульное тестирование (Unit)
[bookmark: _cpcb68jauhjv][bookmark: _Toc208580553]DevOps инженер
Требуемые навыки:
· Процессы CI/CD, модели ветвления
· Configuration as Code
· Linux-администрирование, bash-скрипты
· Реляционные/нереляционные БД, Liquibase
· Микросервисная архитектура
· Сетевые технологии и протоколы (TCP/IP, HTTPS, TLS)
· Системы мониторинга и логирования
[bookmark: _iunlxxdphpop][bookmark: _xlvjp6h67o3r][bookmark: _Toc208580554]6.Обеспечение потребительских характеристик системы
[bookmark: _yz80lhev6wq4][bookmark: _Toc208580555]Масштабируемость
Архитектура МПХард поддерживает возможность вертикального и горизонтального наращивания производительности посредством запуска нескольких экземпляров компонентов.
[bookmark: _jylf8osdyqco][bookmark: _Toc208580556]Производительность
При работе МП обеспечивает заявленные характеристики и возможность роста производительности при масштабировании компонент.
[bookmark: _jkh6f2x2tvh0][bookmark: _Toc208580557]Безопасность
Архитектура включает модель безопасности, защищающую данные и инфраструктуру от несанкционированного доступа.
[bookmark: _78vuak168glv][bookmark: _Toc208580558]Отказоустойчивость
Применение стратегий: балансировка нагрузки, кластеризация, перераспределение, зеркалирование.
[bookmark: _ukjdsgugspfx][bookmark: _Toc208580559]Управляемость
Обеспечение возможности конфигурирования, слежения за состоянием и обнаружения сбоев.
[bookmark: _5wzzj2maw7my][bookmark: _id7ddq3xua4g][bookmark: _btp57h5gkiz8][bookmark: _Toc208580560]7.Порядок выполнения работ по технической поддержке программного обеспечения.
[bookmark: _wl4lbc7wtwuv][bookmark: _Toc208580561]Классификация возможных сбоев
Сбоям в работе программного обеспечения МПХард могут быть присвоены следующие статусы:
[bookmark: _Toc208580562]Сбой со статусом «Аварийный»:
· Отсутствие связи между мобильными клиентами и сервером
· Полное отсутствие возможности работы в приложении
· Переполнение локальной базы данных на устройстве
· Критические ошибки шифрования данных
· Необходимость принудительной деактивации устройства
· Другие ошибки, не позволяющие осуществлять основные функции приложения
[bookmark: _Toc208580563]Сбой программного обеспечения со статусом «Критичный»:
· Выдача ошибок программным обеспечением, позволяющих работать с ПО частично
· Несоответствия в работе модулей синхронизации данных
· Зависание отдельных модулей приложения при общей работоспособности
· Ошибки в формировании отчетов и журналов событий
· Проблемы с записью разговоров и обработкой медиафайлов
· Другие ошибки, позволяющие работать основному функционалу, за исключением некоторых модулей
[bookmark: _Toc208580564]Сбой программного обеспечения со статусом «Некритичный»:
· Незначительные несоответствия интерфейса, не влияющие на общую работоспособность
· Плановые изменения программного обеспечения, вызванные изменениями в нормативно-технической документации
· Пожелания пользователей по усовершенствованию и модернизации функционала
· Несущественные оптимизации производительности
· Ошибки визуального отображения, не препятствующие работе с приложением
· Другие незначительные недочеты, исправление которых может быть перенесено на конкретный срок
Для каждого уровня сбоев установлены соответствующие сроки реагирования и устранения, определяемые внутренними регламентами технической поддержки ООО "СИТ Консалтинг".
[bookmark: _bnssv7ombi7w][bookmark: _Toc208580565]8. Заключение
Поддержка жизненного цикла программного обеспечения “МПХард” обеспечивается комплексом процессов и квалифицированным персоналом ООО "СИТ Консалтинг". Все процессы направлены на обеспечение стабильной работы приложения, оперативное устранение неисправностей и постоянное совершенствование функциональности.

